
MPLS In Brief 
 

1 
 

Multiprotocol Label Switching (MPLS) 

 

What is MPLS? 

Multiprotocol Label Switching (MPLS) ဆ ိုတာကတတာော့ Circuit Switching ၊ Packet 

Switching တ ိုို့လ ိုပ ဲ Switching Technique တစ်ခိုဖြစ်ပပ ြီးတတာော့  Label Switching Technique 

တစ်ခိုဖြစ်ပါတယ်။ 1998 ခိုနှစ်မာှ Internet Engineering Task Force (ITEF) ကတေ Developed 

လိုပ်ခဲော့ပါတယ်။ Service Provider တတွေမာှအသ ိုြီးမ ာြီးကကပါတယ်။ Label Switching က ို မသွောြီးခင်မာှ 

ပ ိုမှေ ် Packet Switching တစ်ခိုဘယ်လ ိုအလိုပ်လိုပသ်လဲ အရင်ကကည်ော့ရတအာင်။ Source ကတေ 

Destination က ို Data Packet တစ်ခိုပ ိုို့တယ် ဆ ိုပါစ ိုို့။ Packet ထဲမှာ Source IP ပါမယ်၊ Destination 

IP ပါမယ်။ Router တစ်ခိုက ိုဖြတ်တဲော့အခါမှာ Packet က ိုြွေင်ော့မယ်၊ Destination IP က ိုြတ်မယ၊် 

ဆ ိုင်ရာဆ ိုင်ရာ က ို Forward လိုပ်မယ်၊ ဒါမ   ြီးတပါ ော့။ Destination က ိုမတရာက်မခ င်ြီး Router 

တတွေအကိုေ်လ ိုြီးက ဒ  Process က ိုပဲလိုပက်ကပါတယ်။ တဖပာရရင် Layer 3 Address 

အထ တြာက်ြတ်ရတယ်တပါ ော့။ တနှြီးတယ်တပါ ော့။ Label Switching မှာ Label က 20-bit ရှ ပပ ြီးတတာော့ Layer 

2 Header ေဲို့ Layer 3 Header ကကာြီးမှာတေရာယူပါတယ်။ ဒါတကကာင်ော့ MPLS က ို Layer 2.5 

လ ိုို့တခေါ်ကကတာတပါ ော့။ Label Switching မှာက ပထမဆ ိုြီး FEC က ို အရင်သတ်မှတပ်ါတယ်။ FEC 

ဆ ိုတာက Forwarding Equivalence Class ၊ IP Packet တတွေက ို သတဘာတရာြီး တူရာတူရာစိုပပ ြီး 

ခွေဲလ ိုက်တဲော့သတဘာတပါ ော့။ ပပ ြီးရင် LSR (Label Switching Router) တတွေအခ င်ြီး ဘယ် FEC ဆ ိုရင်တတာော့ 

ဘယ် Label ကပ်ဆ ိုပပ ြီး Agree လိုပ်ကကတာက ိုတတာော့ Label Binding လ ိုို့တခေါ်ပါတယ်။ အဲော့ဒ မာှလဲ IP 

Packet တစ်ခိုအတွေက် LSR အခ င်ြီးခ င်ြီး Swap လိုပ်တဲော့ Label တတွေက လမ်ြီးတကကာင်ြီးတစ်တလ ာက်လ ိုြီး 

တူတေမှာမဟိုတပ်ါဘူြီး။ ဒါကတတာော့ LSR တတွေရဲဲ့ Label Binding သတဘာအရသွောြီးမှာပါပဲ။ အဲော့ဒ  LSR 

Label Binding က ိုတတာော့ LDP (Label Distribution Protocol) က လိုပ်သွောြီးမှာဖြစ်ပါတယ်။ IP 

Packet တစ်ခိုက ို LER (Label Edge Router) မှာ Label စကပ်တာက ို "Push" ၊ LSR အခ င်ြီးခ င်ြီး 

Label Exchange လိုပ်တာက ို "Swap" ၊ LER မှာ Label က ို ခွောခ ပပ ြီး Traditional IP Packet အတေေဲို့ 

ပ ိုို့လ ိုက်တာက ို "Pop" လိုပ်တယ်လ ိုို့တခေါ်ပါတယ်။ အဲော့ဒ တတာော့ Labeled Packet က ိုခဏတေကလ ို 

ပ ိုို့ကကည်ော့ရတအာင်။ Source ကတေ ပထမဆ ိုြီး LER က ို IP Packet ဝင်လာမယ။် ပ ိုမှေအ်တ ိုင်ြီးပဲ Source 

IP ၊ Destination IP ပါမယ်တပါ ော့။ အဲော့ဒ မာှ LER က ဝင်လာတဲော့ Packet တတွေက ိုြတ်ပါတယ်။ 

သူူ့ရဲဲ့ဆ ိုင်ရာဆ ိုင်ရာ FEC အလ ိုက် Pre-determined Path တတွေအတ ိုင်ြီး Label Push လိုပ်ပပ ြီး Forward 

လိုပ်ပါတယ်။ အဲော့ဒ မာှ LSR တတွေက ခဏတေကလ ို Destination IP အထ မြတ်တတာော့ပါဘူြီး။ 

Destination က ဘာဆ ိုတာက ိုလဲစ တမ်ဝင်စာြီးတတာော့ပါဘူြီး။ Label တတွေက ိုြတ်ပါတယ်။ သူူ့ရဲဲ့ LDP 

Label Binding အရ ဆ ိုင်ရာဆ ိုင်ရာ FEC အလ ိုက် Label တတွေက ို Swap လိုပ်ပပ ြီး Forward 

လိုပ်ပါတယ်။ ဒ လ ိုပ ိုစ ေဲို့ပဲ Destination တရာက်တအာင် Forward လိုပ်ပါတယ်။ တဖပာရရင် 

ဖမေ်တယ်တပါ ော့။ Label က ိုပဲြတ်တာက ိုြီး။တေောက်ဆ ိုြီး LER တရာက်တဲော့အခ  ေ်က တတာော့ Label Pop 
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လိုပ်ပပ ြီးပ ိုမှေ် IP Packet အတေေဲို့ Destination က ို Forward လိုပ်ပါတယ်။ ဒ ပ ိုစ ေဲို့ Label Switching 

အလိုပ်လိုပပ်ါတယ်။ MPLS က ိုတတာော့ Underlying IGP တစ်ခို Run ပပ ြီးတတာော့ VRF, MP-BGP 

စတာတတွေက ိုအသ ိုြီးဖပ ပပ ြီး MPLS Layer 3 VPN, MPLS Layer 2 VPN စသဖြင်ော့ Service Provider 

တတွေရဲဲ့ လက်သ ိုြီးတတာ်အတေေဲို့ သ ိုြီးကကပါတယ်။ Scalability အရမြ်ီးတကာင်ြီးပပ ြီး လွေယ်ကူရ ိုြီးရှင်ြီးပါတယ်။  

 

MPLS VPN တ ွေအတ  ြောင ်း တ ေ့ တ ြောင ်း 

MPLS L3VPN ဆ ိုတာက PE-Based SP VPN Solution တစ်ခိုပါ။ BGP က ို သ ိုြီးပပ ြီးတတာော့ VPN 

Route တတွေက ို Advertise လိုပ်တယ်။ MPLS က ိုသ ိုြီးပပ ြီးတတာော့ VPN Traffic က ို Forward လိုပ်တယ်။ 

MPLS L3VPN Architecture မှာ Device (3) မ   ြီးပါဝင်ပါတယ်။  

(1) CE  

(2) PE 

(3) P 

 

CE = Customer Edge Router  

→ CE ဆ ိုတာကတတာော့ Router (သ ိုို့မဟိုတ်) Switch လည်ြီးဖြစ်န ိုင်သလ ို သာမေ် End Device 

တစ်ခိုလည်ြီးဖြစ်န ိုင်ပါတယ်။ သူူ့မှာက VPN ေဲို့ပတ်သက်ပပ ြီး ဘာမှသ စရာမလ ိုသလ ို ၊ MPLS က ို 

Support မလိုပ်လဲ ဖပသေော မရှ ပါဘူြီး။ Customer Network ရဲဲ့ Edge Device တစ်ခိုပါပဲ။ 
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PE = Provider Edge Router 

→ PE ဆ ိုတာကတတာော့ Service Provider Network ရဲဲ့ Edge Device တစ်ခိုပါပဲ။ CE မ ာြီးစွောေဲို့လက်ခ  

ခ  တ်ဆက်ရတဲော့ သူတပါ ော့။ MPLS Network မှာကတတာော့ VPN Processing အာြီးလ ိုြီးက ို သူူ့မှာပဲ 

လိုပ်ကကပါတယ်။ 

P = Provider Router 

→ P ကတတာော့ Service Provider Network ရဲဲ့ Core Device ပါ။ ဘယ် CE ေဲို့ မခ  တ်ရပါဘူြီး။ 

(က ိုယ်ော့လ ိုအပ်ခ က်အရ ခ  တ်ခ င်ခ  တ်မှာတပါ ော့) ။ VRF, VPN Processing တတွေက ိုလည်ြီး Handle 

လိုပ်စရာမလ ိုပါဘြူီး။ (လ ိုရင် P ကလည်ြီး ထိုတ်သ ိုြီးမှာတပါ ော့ ၊ မလ ိုရင် မသ ိုြီးပါေဲို့) ။ သူူ့မှာက IGP ေဲို့ MPLS 

Basic Forwarding Capability ရှ ရင်ရပါပပ ။ 

MPLS Architecture မှာ CE တတွေေဲို့ PE တတွေက SP ေဲို့ Customer ရဲဲ့ Boundary 

က ိုခွေဲဖခာြီးသတ်မှတ်တပြီးပါတယ်။ 

CE အတေေဲို့ သူူ့ရဲဲ့ Route တတွေက ို PE က ိုပ ိုို့မယ်။ PE အတေေဲို့က CE က လာတဲော့ Route 

တတွေက ိုလက်ခ မယ်။ ဘယ် CE က ပ ိုို့တာလဲ ဆ ိုတာခွေဲဖခာြီးသ ြ ိုို့ VRF တတွေခွေဲပပ ြီးလက်ခ မယ်။ ပပ ြီးရင် 

သူေဲို့ဆ ိုင်ရာဆ ိုင်ရာ Remote PE ဆ က ို VRF အလ ိုက် VPN Information အတေေဲို့ MPLS Backbone 

က ိုဖြတ်ပပ ြီးပ ိုို့မယ။် PE ေဲို့ CE ကကာြီးကတတာော့ BGP, IGP, Static ဒါတတွေသ ိုြီးပပ ြီး ခ  တ်ဆက်လ ိုို့ရပါတယ်။  

PE အတေေဲို့ကတတာော့ သူရရှ ထာြီးတဲော့ VPN Information တတွေက ို BGP က ိုသ ိုြီးပပ ြီး ဆ ိုင်ရာဆ ိုင်ရာ 

PE အခ င်ြီးခ င်ြီး Exchange လိုပ်ပါမယ်။ တဖပာရရင် VPN Processing တတွေက ို သူ တာဝေ်ယူရတယ်တပါ ော့။ 

PE to PE က ို MPLS Backbone ထဲကတေ Tunnel အတေေဲို့သွောြီးပါတယ်။ 

P အတေေဲို့ကတတာော့ အရမြ်ီးရ ိုြီးရှင်ြီးပါတယ်။ သူက PE တတွေေဲို့ ခ  တ်ဆက်ပပ ြီးတတာော့ Backbone 

Switching လိုပ်တပြီးမယ ် ၊Transport လိုပ်တပြီးမယဒ်ါပါပဲ။ VPN Processing ေဲို့ VPN Information 

(VRF ဘာညာ စမာကလာ) တတွေက သူေဲို့ဆက် နွှယ်စရာ အတကကာင်ြီးမရှ ပါဘူြီး။ Underlying Protocol 

တစ်ခိုေဲို့  MPLS Enable လိုပ်ထာြီးရင်က ိုရပါပပ ။ ဒါမဲော့ က ိုယ်ော့ရဲဲ့  လ ိုအပ်ခ က်အရ P ကတေမ ှ VPN 

ထိုတ်သ ိုြီးခ င်တယဆ် ိုရင်လဲ BGP Run ပပ ြီးထိုတ်သ ိုြီးရ ိုပါပဲ။ ဒါက အတဖခခ ပါ။ P Device တတွေရဲဲ့ 

Management က ို VRF တစ်ခိုအတေေဲို့ ယူခ င်တဲော့အခါမ   ြီးမှာလဲ P Device တတွေမာှ BGP Run ရပါတယ်။ 

တေောက်တစ်ခ က်က က ိုယ်ော့ရဲဲ့ SP Network က အရမ်ြီးကက ြီးလ ိုို့ RR လ ိုမ   ြီး ထာြီးရမယ်ဆ ိုရင်လည်ြီး Core 

Device တတွေထဲက Load ေည်ြီးပပ ြီး Performance ဖမင်ော့တဲော့ Device မ   ြီးတရ ြီးပပ ြီး PE တတွေက RR က ို 

Reflector ဝ ိုင်ြီးထ ိုြီးကကတပါ ော့။ သတဘာတရာြီးအရကတတာော့  P တတွေက BGP Run စရာမလ ိုပါဘြူီး။  

တဖပာရရင်တတာော့ MPLS Architecture မှာ  CE, PE, P တပါ ော့။ Control Plane Requirement 

ကတတာော့ Underlying IGP, MPLS. MP-BGP, VRF-Lite ေဲို့ PE - CE Routing ပါပဲ။  
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MPLS Layer 2 VPN တတွေဆ ိုတာကတတာော့ Layer 2 Network တတွေက ို Extend လိုပ်ြ ိုို့အတွေက် 

MPLS Backbone တပေါ်မာှအသ ိုြီးဖပ တဲော့ Technology တစ်ခိုဖြစ်ပါတယ်။ ဒ  Technology က ို Service 

Provider တတွေအတေေဲို့ အဓ ကအသ ိုြီးဖပ ပါတယ်။  

MPLS Layer 2 VPN (၂) မ   ြီးရှ ပါတယ်။ Virtual Private Wire Services (VPWS) ေဲို့ Virtual 

Private LAN Services (VPLS) တ ိုို့ဖြစ်ပါတယ်။ VPWS က Point-To-Point ဖြစ်ပပ ြီးတတာော့ VPLS က 

Point-To-Multipoint ဖြစ်ပါတယ်။ တေောက်တစ်ခိုဖြစ်တဲော့ Hierarchical VPLS (H-VPLS) ကတတာော့ 

VPLS ရဲဲ့ Extension ဖြစ်ပါတယ်။  
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BGP Free Core 

 ဒ တေရာမှာ BGP Free Core အတကကာင်ြီးအေည်ြီးငယ် ရှင်ြီးဖပလ ိုပါတယ်။ BGP Free Core 

ဆ ိုတာက.... Core မှာ BGP Free ဖြစ်တေတာပါ....LOL….။ Service Provider Network တတွေမာှ 

MPLS လ ိုမ   ြီး အစရှ တဲော့ Tunnelling Mechanism တတွေအသ ိုြီးဖပ တဲော့အခါမှာ Core Device (P Device) 

တတွေမာှ BGP run ြ ိုို့မလ ိုတဲော့ Network Deployment က ို BGP Free Core လ ိုို့တခေါ်ပါတယ်။ Core 

Device တတွေမာှ BGP မရှ တဲော့အတွေက်တကကာင်ော့ BGP Route တတွေလက်ခ ထ ေ်ြီးသ မ်ြီးထာြီးစရာမလ ိုသလ ို 

BGP Related Issues တတွေဖြစ်တဲော့ CPU Utilization တက်တာတတွေ မဖြစ်တတာော့ဘူြီးတပါ ော့။ MPLS VPN 

တတွေ EVPN တတွေ Implement လိုပ်ခဲော့ရင်လည်ြီး Core Device တတွေက ိုထ စရာမလ ိုတဲော့အတွေက်တကကာင်ော့ 

သက်သာတာတပါ ော့။ 

MPLS Security  

MPLS L2/L3 VPN တတွေကလ ိုခခ  မှုစ တ်ခ ရလာြီး …..  

MPLS VPN Model ဆ ိုတာကတတာော့ Scale အရမြ်ီးတကာင်ြီးတဲော့ Model တစ်ခိုပါပဲ။ Customer 

တတွေအတေေဲို့ Site To Site တတွေ လ ိုလ ိုခခ  ခခ   Connect လိုပ်န ိုင်တဲော့ Model တစ်ခိုပါပဲ။ 

ဒ တေရာမှာတစ်ခိုစဥ်ြီးစာြီးစရာက  MPLS Circuit တတွေေဲို့ပတ်သက်လ ိုို့ ဘာ Encryption 

တတွေပါသလဲတပါ ော့။ ပ ိုမှေအ်ာြီးဖြင်ော့တတာော့ MPLS VPN က ဘာ Encryption မှ မပါပါဘူြီး။ ဒါတပမဲော့ အကယ်၍ 

ကျွေ်တတာ်တ ိုို့ Network တတွေ၊ Device တတွေမာှ Major Bug တတွေ ၊ Configuration ပ ိုင်ြီးဆ ိုင်ရာ 

အမှာြီးအယွေင်ြီးတတွေသာမရှ ဘူြီးဆ ိုရင် MPLS Circuit တတွေ ၊ Internal Networks တတွေက ို Expose ဖြစ်ြ ိုို့ 

မလွေယ်ကူပါဘူြီး။ ဒါက ိုမ ှ လ ိုခခ  မှုရခ င်တယ်ဆ ိုရင်တတာော့ ထ ိုြီးစ အတ ိုင်ြီးကျွေ်တတာ်တ ိုို့ရဲဲ့ 

လ ိုခခ  တရြီးဇာတ်လ ိုက်ကက ြီး IPSec က ိုတခေါ်သ ိုြီးရ ိုတပါ ော့။ End Points တတွေကကာြီးက IP Based Pathway 

တတွေအတွေက် အတကာင်ြီးဆ ိုြီး Protocol Suite ကက ြီးတလ။ ဘယ်လ ိုသ ိုြီးမလဲဆ ိုရင်တတာော့.... 

(1) CE - CE IPSec 

(2) PE - PE IPSec 

[CE - CE IPSec] 

CE အခ င်ြီးခ င်ြီး IPSec Tunnel တြာက်လ ိုက်ဖခင်ြီးအာြီးဖြင်ော့ CE တတွေကကာြီးက Path တစ်ခိုလ ိုြီးက 

Protect ဖြစ်ပပ ြီးသာြီးတပါ ော့။ CE က ို Packet တတွေစဝင်လာပပ ဆ ိုကတည်ြီးက Encrypted 

ဖြစ်ပပ ြီးသာြီးပဲတပါ ော့။ Peer CE ြက်တရာက်တာေဲို့ Decrypted လိုပ်ပပ ြီး ထွေက်သွောြီးရ ိုပဲ။ ဒါပဲတပါ ော့။ 

ဘာတတွေကာကွေယ်တပြီးသလဲ ကကည်ော့မယ်။  

(1) Anti-Replay  

(2) Man-in-the-Middle 
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(3) P, PE, CE တတွေမာှ Eavesdropping လိုပ်တာတ ိုို့တပါ ော့။ 

[PE - PE IPSec] 

ဒ  Method ကတတာော့ CE - CE IPSec တလာက်တတာော့ Secure မဖြစ်ဘူြီးတပါ ော့။ ဘာလ ိုို့လဲဆ ို PE 

တရာက်မ ှEncrypted စဖြစ်တာက ိုြီး။ တဖပာရရင် VPN တစ်ခိုရဲဲ့ Security Scheme ေဲို့မည ဘူြီးတပါ ော့တလ။ 

သူကတတာော့....PE တတွေ P တတွေမာှ Eavesdropping (အလွေယ်တဖပာရရင် ခ ိုြီးေောြီးတထာင်တာ) 

လိုပ်မရဘူြီးတပါ ော့။ Point-to-Point Link တတွေမာှ လွေယ်တပမဲော့လဲ Multi-Point တတွေဆ ိုရင်တတာော့ 

ခက်ခဲရှုပတ်ထွေြီးတာတပါ ော့။ IPSec ရဲဲ့ သတဘာတရာြီးတတွေအရ Configuration ရှုပတ်ထွေြီးမှုရှ တာက ိုြီး။ 

ဒါကတတာော့ အာြီးလ ိုြီးသ ပပ ြီးသာြီး ဖြစ်ကကမှာပါ။  

သာမေ်အာြီးဖြင်ော့ MPLS VPN တတွေက ို ဘယ်လ ိုကာကွေယ်ကကမလဲ ဆ ိုရင် တတာော့ MPLS Router 

တတွေက ို Attack တတွေရေ်က ကာကွေယ်ြ ိုို့အတွေက် Network မှာ အာြီးလ ိုြီးသ ကကပပ ြီး Techniques 

တတွေဖြစ်တဲော့ Packet Filtering လိုပ်တာတတွေ၊ ACL သ ိုြီးတာတတွေ ၊ Protocol တတွေမာှ မလ ိုအပ်တဲော့ Port 

တတွေ တရ ြီးပ တ်ထာြီးတာမ   ြီးတတွေ၊ Neighbor Authentication ခ ထာြီးတာမ   ြီးတတွေက ိုသ ိုြီးလ ိုို့ရပါတယ်။ 

က ိုယ်ော့ Network မှာ သ ိုြီးထာြီးတဲော့ Protocol တတွေမာှပါတဲော့ Built-in Security Features တတွေက ို Enabled 

လိုပ်ထာြီးတာမ   ြီး၊ Level Up လိုပ်ထာြီးတာမ   ြီးတတွေလဲ လိုပ်လ ိုို့ရပါတယ်။ ဥပမာတဖပာရရင်.... BGP, 

OSPF တတွေမာှ Authentication (MD5, SHA) သ ိုြီးထာြီးတာမ   ြီးတတွေ၊ VRF တတွေမှာ Maximum Route 

အတရအတွေက် သတ်မှတ်တပြီးထာြီးတာမ   ြီးတတွေတပါ ော့။ ဒ တလာက်ဆ ိုရင်တတာော့ MPLS အတကကာင်ြီး 

အကကမ်ြီးြ ဉ်ြီး ေောြီးလည်သတဘာတပါကတ်လာက်ပပ ထင်ပါတယ်။  

  ိုလွေင  (Network) 

 

 

 

 


